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ىدتنم ىدل ينهملا كولسلاو قلاخلأا دعاوق ةنودم عورشم
 (FIRST) ثداوحلل يدصتلاو نملأا ةقرفأ

 مهتاءارجإو .تامولعملا رداصمو ةيمقرلا ةمظنلأا نم ديدعلا ىلإ ذافنلا )ةقرفلأا( ثداوحلل يدصتلاو نملأا ةقرفأ ءاضعلأ نكمي
 نم اهريغو اهمدخب يتلا تاهجلا هاجت ةيلوؤسملا قيرفلا وضع كردي نأ بجي ،ةنهملا هذه يف وضعكو .ملاعلا ريغت نأ نكمي
 .هلاح نسح هاجت هتيلوؤسم كردي نأً اضيأ درفلا ىلع بجيو .عسولأا عمتجملا هاجت كلذكو ،نيينملأا نيينهملا

 نويلاحلا نولوازملا كلذ يف نمب ،قيرفلا ءاضعأ عيمجل يقلاخلأا كولسلا هيجوتو ماهللإ هذه دعاوقلا ةنودم تعضوُ دقو
 ةنودم نمضتتو .رثأ تاذ ةقيرطب ةبسوحلا ايجولونكت مدختسي صخش يأو ،ةرثؤملا تاهجلاو ،بلاطلاو ،نوسردملاو ،نولمتحملاو
 أدبم لك ممَتيُو .يساسلأا رابتعلاا امئاد يه ةماعلا ةحلصملا نأ قلطنم نم ،ةيلوؤسملا تانايب اهنأ ىلع تغيص ئدابم دعاوقلا
 .هقيبطتو أدبملا مهف يف ةبسوحلا يفرتحم ةدعاسمل تاريسفت مدقت ةيهيجوت ئدابمب

 تابلطتم اهنأ ىلع تابجاولا هذه ىلإ رظنيُ لاأ يغبنيو .ةيمهلأا لسلست بسح ةبترم تسيل اهنكلو ،هاندأ تابجاولاب ف~رعيو
  :"يغبني" فيرعتل IETF RFC2119 عجرملا يف روكذملا وحنلا ىلع لب ،ةقلطم

 صرحب سردتُ نأو تايعادتلا لك مهفتُ نأ بجي نكلو ،نيّعم دنب لهاجتل ةن~يعم فورظ يف ةهيجو بابسأ دجوت دق"
 ."رخآ راسم رايتخا لبق

 .A لييذتلا رظنا ،ةنكمملا تلاضعملا عم لماعتلا ةيفيك نع ىفوأ تامولعم ىلع علاطلالو

 ةقثلاب ةرادجلا بجاو

 ينُب دقو .تامولعملل ىزغم وذ لدابت ىنستي نأ لبق ةبولطم نوكت امً اريثكو ،ةقرفلأا نيب تاقلاعلا نم ديدعلا ساسأ يه ةقثلا
 دوجوب لاإ ةقيرطلا هذهب لمعلا يف رارمتسلاا هنكمي لاو ،ةقثلا هذه ىلع (FIRST) ثداوحلل يدصتلاو نملأا ةقرفأ ىدتنم عمتجم
 .ةقرفلأا نيب ةقثلا نم لوقعم ىوتسم

 لكشب فرصتلا )2 ،اهب ءافيلإا مهنكمي تامازتلا يف لوخدلا )1 :ىلع راصتقلاا مهل يغبني قيرفلا ءاضعأ نأ ينعت ةقثلاب ةرادجلاو
ضرتفتُ نأ يغبنيو .ىرخلأا ةقرفلأاب مهطبرت يتلا ةقثلا ةقلاع ءلاعإ )TLP(، 3 رايعم مارتحا ليبق نم( هابقع ىرخلأا ةقرفلأا فرعت
 .ىرخأ ةقرفأ اهب قثت يتلا ةقرفلأا ةقث ززعت نأو ،(TOFU) لولأا مادختسلاا دنع ةقثلا يأ ،ةيدعتم نوكت نأو ةيادبلا يف ةقثلا ةقلاع

 ةرغث نع قسنملا فشكلا بجاو

باحصأ عم نواعتلا للاخ نم ةرغثلا نع قسنملا فشكلا ىلإ ةينمأ ةرغثبً املع نوطاحي نيذلا قيرفلا ءاضعأ دمعي نأ يغبني
 لا لاثملا ليبس ىلع ،ةحلصملا باحصأ نيب نمو .دح ىندأ ىلإ فشكلاب طبترملا ررضلا ليلقتو ةينملأا ةرغثلا دسل ةحلصملا
 يف نومدختسملاو ءاكرشلاو ءلامعلاو ،نوعفادملاو ،نوقسنملاو ،)نورثأتملا ةعابلا( رثأتملا عئابلاو ،ةرغثلا نع غ�لبملا ،رصحلا
 .ديروتلا ةلسلس دصقم هاجتا

 ،تامولعملا رشنل ةحضاو تاعقوتو ةينمز لوادج ىلع قافتلال نيبسانملا ةحلصملا باحصأ عم قيسنتلا قيرفلا ءاضعلأ يغبنيو
 .ذيفنتلل ةلباق ةيعافد ريبادت ذاختاو مهرطاخم مييقتب نيمدختسملل حامسلل ةيفاك ليصافت ميدقتو
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 نامتكلا بجاو

 ،نامتكلا يط تامولعملا ضعب ءاقبلإ ةحيرص تابلطب مدقتلا نكميو .ءاضتقلاا دنع نامتكلاب ماصتعلاا بجاو قيرفلا ءاضعأ ىلع
 اذإو .كلذ نكمأ املك تابلطلا هذه مارتحا قيرفلا ءاضعلأ يغبنيو .لاثملا ليبس ىلع (TLP) رورملا تاراشإ لوكوتورب ةطساوب
 وضعل يغبني ،غلابلإا بجاو وأ دوقعلا وأ ةيلحملا نيناوقلا تابلطتم عمً لاثم ضراعت ببسب ،نامتكلا يط تامولعملا ءاقبإ رذعت
 .روفلا ىلع ضراعتلا اذهب تامولعملا كلام غلابإ قيرفلا

 ةمزلم ،ثداحل يدصتلا ءانثأ ،فارطلأا ضعب تناك اذإف .تاداعلا وأ حئاوللا وأ نيناوقلا ىلإ نامتكلا تابجاو ضعب دنتستو
يغبني ذئدنعو ً.امدقم تاعقوتلا هذه حيضوتل اهدهج ىراصق لذب اهل يغبني ،تارابتعلاا هذه ىلع ءًانب هعقوتت تناك وأ نامتكلاب
 ً.انكمم كلذ نوكي امدنع نامتكلا يط تامولعملا ءاقبلإ ةحيرص تابلط دكؤي يذلا هلاعأ روكذملا عقوتلاب مازتللاا فارطلأا عيمجل

 ملاتسلااب راعشلإا بجاو

 ىلإ نمَو ،ةيموكحلا تائيهلاو ،ىرخلأا ةقرفلأاو ءلامعلاو نيثحابلا نم :ةفلتخملا رداصملا نم ديدعلا نم تامولعم ةقرفلأا ىقلتت
يغبنيو .بلطلا ملاتسا ديكأت درجمل كلذ ناك ول ىتح ،بسانملا تقولا يف تاراسفتسلاا ىلع درلا قيرفلا ءاضعلأ يغبنيو .كلذ
 ً.انكمم كلذ نوكي امدنع ةيلاتلا تادجتسملا نأشب تاعقوتلا ةئيهت قيرفلا ءاضعلأ

 ةزاجلإا بجاو

 ذافنلا مهل زاجي يتلا ةمظنلأا ىلع مهلمع رصتقي نأو ،مهتايلوؤسم تلااجم اومهفي نأ يف قحو ةعورشم ةجاح قيرفلا ءاضعلأ
 مدع ىلع اوصرحي نأو ،اهنومدخي يتلا تاهجلا ىلع مهتاءارجإ ريثأت ةيفيكب ةيارد ىلع قيرفلا ءاضعأ نوكي نأ نيعتيو .اهيلإ
 ةحلصملا باحصلأ تاءارجلإا هذه لويذ نم رهظي نأ نكمي ام حيضوت يغبنيو .مهتابجاو ءادأ ءانثأ يفاضإ ررض يف ببستلا
 .اهتمظنأ ىلع تارييغتلا ءارجإ لبق اهنومدخي يتلا تاهجلا عم رواشتلا يغبني ،نكمأ امثيحو .نيررضتملا

 غلابلإا بجاو

 امدنعو .ةلثاملا ةينملأا رطاخملاو تاديدهتلاب ملع ىلع اهنومدخي يتلا تاهجلا ءاقبإ مهبجاو نم نأ قيرفلا ءاضعأ ربتعي نأ يغبني
ةلصلا تاذ فارطلأا غلابإ مهبجاو نمف ،امهنسحت نأ وأ نملأاو ةملاسلا ىلعً ابلس رثؤت نأ نكمي تامولعم قيرفلا ءاضعأ ىلإ درت
 ىرخلأا تامازتللاا وأ ،تايصوصخلا حئاولو نيناوقو ،نامتكلا ةاعارم عم ،ةبسانملا دوهجلاب ،ةدعاسملا اهنكمي ىرخأ تاهج وأ

  .لوصلأا بسح

 ناسنلإا قوقح مارتحا بجاو

 زيحتلا وأ ،تامولعملا لدابت للاخ نم ،نيرخلآل ناسنلإا قوقح ىلع رثؤت نأ نكمي مهتاءارجإ نأ قيرفلا ءاضعأ كردي نأ يغبني
 تامولعملا نم ةعساو ةعومجم ىلإ ذافنلا قيرفلا ءاضعلأ نكميو .ةيكلملا قوقح كاهتنا للاخ نم وأ ،مهتاءارجإ يف نكمملا
 قوقح نأش نم يلعت ةقيرطب تامولعملا هذه عم لماعتلا يغبنيو .ثداوحلا عم لماعتلا ءانثأ ةموتكملاو ةساسحلاو ةيصخشلا
 .ناسنلإا

نم زيحتلا ةلازلإ مهدهج ىراصق اولذبي نأ يغبنيو ةزيحتم ةقيرطب اوفرصتي لاأ نيبيجتسملل يغبني ،ثداوحلا عم لماعتلا ءانثأ
 .تايمزراوخلا يف جمدتُ نأ وأ ةلازلإا هذه نوبيجتسملا ىلوتي نأ ىلع ،مهترارق عنصو مهتايلمع

 ةسوململا ريغ ءايشلأا )17 ةداملا :ناسنلإا قوقحل ةدحتملا مملأا نلاعإ قفو( "ةيكلملا" موهفم لمشي ،أدبملا اذه ضارغلأو 
 ليبس ىلع عارتخا ةءاربب(ً انوناق ةيمحم تناك اذإ امع رظنلا ضغب ،ماع هجوب ميهافملاو راكفلأا ىلإ ةفاضلإاب ةيركفلا ةيكلملا لثم
 .)لاثملا
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 قيرفلا ةحص هاجت بجاو

 هذه لمشتو .اهمدخت يتلا تاهجلا ىلإ اهميدقتب تدعو يتلا تامدخلا ميدقت يف رارمتسلاا نم نكمتلا ةيلوؤسم ةقرفلأا لمحتت
 .قيرفلل ةيفطاعلاو ةيدسجلا ةحصلا ةيلوؤسملا

 ىدملا ىلع ةمدخلا نم فاك ىوتسمل ةيويحلا ةموميدلا نيكمتل كلذكو صاخشأكً ادحاوً اقيرف نولكشي نيذلا ءاضعلأا مارتحلاو
ةيدسجلا ةيحانلا نم اهئاضعأ )عيمج( ةحص معدت ةيباجيإو ةنمآو ةيحص لمع ةئيب ىلع ظافحلل قيرفلا ىعسي نأ يغبني ،ليوطلا
 .رتوتلا ليلقتو ةيفطاعلا ةحصلا "ةيعيبطلا" تايلمعلا معدت نأ يغبني ،ةمزلأ يدصتللو .ةيفطاعلاو

 قيرفلا ةردق هاجت بجاو

 هئاضعلأ دراوملا قيرفلا مدقي نأ يغبنيو .رارمتساب هتسارد قيرفلا ءاضعلأ يغبني روطتلا يفً اذخآً اعوضوم ثداوحلا ةرادإ لكشت
 كلذ يف مهاست نأ نكميو .ام ةيلوؤسم )تلااجم( لاجم يف ةيملعلاو ةيجولونكتلا فراعملا ريوطتو قيبطتو ةسارد نم اونكمتيل
 نأ يغبنيو .بجاولا اذهب ءافيلإل يفكت لاو مازتللاا ىلع نيرامت درجم اهنكلو ،CPE/CEU يميلعتلا وأ يبيردتلا ليصحتلا تاعاس
 نم ةيتحتلا ةينبلا كلت ةيامحل ةبسانملا ريبادتلا كلذ يف امب ،هتامدخ نيكمتل ةيفاك ةيجولونكت ةيتحت ةينب ىلع قيرفلا ظفاحي
 .ةيجراخ فارطأ لخدت

 لوؤسملا تانايبلا عمج بجاو

 ةحلصملا باحصأ مارتحاو ثداوحلل يدصتلا فده نيب نزاوتلا قيقحت يغبني نكلو ،ثداوحلل يدصتلل يرورض تانايبلا عمج
 قيرفلا ءاضعلأ يغبني ،ثداح للاخ لمعلا ةلجع رودت ذإو .اهعمج مزلالا تامولعملا رادقم ريغتي دق ،قيقحتلا ءانثأو .تانايبلا يف
 .ةجاحلا ريغت قفو تانايب نم هنوعمجي ام ليدعت

  .غلابلإا نم هتجلاعمبو ثداحلاب ةرشابملا ةلصلا تاذ ريغ تانايبلا داعبتسا يغبنيو

مدختسملا تايصوصخ مارتحاو اهب لومعملا نيناوقللً اقفو تجرختُساو تعمجُ يتلا تانايبلا عم لماعتلا يغبنيو
حئاوللاو نيناوقلا مارتحا يغبنيو .تانايبلا كلام ةرطيس تحت اهتجلاعمو تانايبلا عمج لبق نذلإا بلط يغبنيو .)نيمدختسملا(
 .تانايبلا عم لماعتلا يف اهب لومعملا

 لكش يف امبر ،اهل حاتت نأ يغبني ،ىرخأ ثداوحب ةقلعتملا اهدوهج يف ىرخلأا يدصتلا ةقرفأ دعاست نأ نكمي يتلا تانايبلاو
 .ةبسانملا تايامحلاب ةًعوفشم لاإ ةيكلملا ةلجسمو ةموتكملا تامولعملا حاتت لاا يغبنيو .حقنم

تانايبلا لدابت مدع يغبنيو .رطاخملا نم فيفختلل دئاوفلا لباقم رطاخملا ةنزاوم يغبنت ،تانايبلا ىلع ةثلاث فارطأ علاطإ لبقو
 قلاغإ دعب ةلوهسب اهفلاتإ نكمي ثيحب ةساسحلا تانايبلا نيزخت يغبنيو .رطاخملا ةفك ىلع حوضوب دئاوفلا ةفك تحجر اذإ لاإ
 .تانايبلاب ظافتحلاا تاسايسلً اقفو نامأب تعمجُ يتلا تانايبلا فلاتإ يغبنيو .ثداحلا فلم

 ةيئاضقلا ةيلاولا دودحب فارتعلاا بجاو

 ةطشنلأا يف ةكراشملا فارطلأا تاطلسبو ،ةينوناقلا دعاوقلاو قوقحلابو ،ةيئاضقلا ةيلاولا دودحب فارتعلاا قيرفلا ءاضعلأ يغبني
 .اهمارتحاو ثداوحلل يدصتلاب ةلصلا تاذ

 ةيامحب ةقلعتملا كلتك ،ىرخلأا ةينوناقلا لئاسملاو حئاوللاو نيناوقلا ةينعملا ةيئاضقلا تايلاولا نيب فلتخت نأ نكميو
 ،ةينعملا فارطلأل ةيلعفلا عقاوملا للاخ نم ةيئاضقلا ةيلاولا دودح ديدحت نكميو .تانايبلا قرخ نأشب تاراطخلإا وأ تايصوصخلا
 نيناوقلا فلتخت نأ نكمي ،دحاو دلب نمض ىتحو .فارطلأا كلتب قلعتت ىرخأ لماوع ىلإ ةفاضلإاب ،مهتماقإ نكامأ وأ مهنادلب لثم
 وأ تاكرشلا نيب وأ )لاثملا ليبس ىلع ةيكيرملأا ةدحتملا تايلاولا يف تايلاولا ىدارف نيب( ةيسايسلا ميلاقلأا نيب حئاوللاو
 نأ نكميو .)ةيموكحلا قفارملاو ةيلاملا تامدخلاو ةيحصلا ةياعرلا لثم( ةلودلا كلت نمض ةفلتخملا تاعاطقلا وأ تاعانصلا
 كراشت يتلا ةطشنلأا نأشب ةددحم تاطلس وأ/و تايلوؤسم ةينطولا (CSIRT) ةيبوساحلا ةينملأا ثداوحلل يدصتلا ةقرفأب طانت
تايلاولا نأشب ةطلس تاذ ىرخأ تانايك عمً اضيأ نواعتت نأ نكميو ،ةيئاضقلا اهتيلاو قاطن نمض اهمدخت يتلا تاهجلا اهيف
 .ةطشنلأاو تامولعملا "اهملست" نأ وأ ،دودحلل ةرباعلا ةيئاضقلا
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 ليبس ىلع كلذ يف امب ،ةينعملا ةيئاضقلا تايلاولا ىلع رثؤت يتلا ةيسيئرلا تلااكشلإاب ةيارد ىلع قيرفلا ءاضعأ نوكي نأ يغبنيو
 تايصوصخلاو يناربيسلا نملأا حئاولو نيناوق نلأً ارظنو .تانايبلا قرخب راطخلإا تابلطتم وأ تايصوصخلا حئاول ،رصحلا لا لاثملا
 املك تاداشرإ ىلع لوصحلل رينتسم ينوناق راشتسم عم رواشتلا بوصتسيُ ،ملاعلا ءاحنأ عيمج يف اهثيدحت لصاوتيو روطتت
 .ةددعتم ةيئاضقً ادودح اياضقلا تنمضت

 ةلدلأا ىلع مئاقلا للادتسلاا بجاو

 وأ (IOC) قرخلا تارشؤم لثم ،تامولعم لدابت دنعو .اهنم ققحتلا نكمي يتلا عئاقولا ساسأ ىلع ةقرفلأا لمعت نأ يغبني
 بابسأ نايبب تامولعملا عفشتُ نأ يغبني ،كلذ رذعت اذإو .ةيفافشب قاطنلاو ةلدلأا ضرع قيرفلا ءاضعلأ يغبني ،ثداوحلا فاصوأ

  .قاطنلاو ةلدلأا هذه ضرع مدع

 .ةيضرف درجم اهنأ ىلع حوضوب ةيضرف يأ ىلإ ةراشلإا يغبنتو .اهلقانت وأ تاعئاشلا رشن يشاحت قيرفلا ءاضعلأ يغبنيو

تايمكل تمتؤملا لقانتلا ءانثأ ،كلذ لاثمو ،تمتؤملا لقانتلا ةلاح يف ىتح ةمهم ةفافشلا للادتسلااو ةلدلأا تايلمع ربتعتُو
 .ليصافتلا نم موهفم ىوتسمب تانايبلا يف بيقنتلا ةيلمع فصو غلابإ يغبني ،ةلاحلا هذه يفو .تامولعملا نم ةريبك

 A لييذتلا
 تلاضعملا عم لماعتلا

 لثم يفو .ةيقلاخلأا ئدابملا عيمجلً ايبلم ءارجإ يأ هيف ودبي لا فقوم يف نايحلأا نم ريثك يف مهسفنأ قيرفلا ءاضعأ دجي نأ نكمي
 باحصأ يف ريكفتلا ىلع ثداوحلا وجلاعم ع~جشي ،ةلاحلا هذه يفو .تايولولأا ىلوتس يتلا ئدابملا ةيهام ر¥يخت يغبني ،فقوملا اذه
 .ءلامزلا دحأ عم شاقن ضرعم يف كلذب مايقلا لضفيو ،مهتاءارجإب ءلاؤه ةحلصملا باحصأ رثأتي نأ نكمي فيكو ،ةحلصملا
 ،نايحلأا ضعب يف كلذ رذعتي دقو .دح ىندأ ىلإ هذه دعاوقلا ةنودم كاهتنا نم للقي يذلا لحلا رايتخا يغبني ةماع ،ةدعاقكو
 امبرو ،ةيقلاخلأا ةلضعملا ىلإ ةراشلإا عم ً،امدق يضملاب ىصوي ،ةلاحلا هذه لثم يفو .لاثملا ليبس ىلع ةيجراخ طوغض ببسب
 .يجاجتحا راطإ يف




