
事故响应与安全团队论坛（FIRST）道德和职业操守准则草案 
https://www.first.org  1 of 5  

TLP:CLEAR 

TLP:CLEAR 

事故响应与安全团队论坛（FIRST）道德和职业
操守准则草案

事故响应与安全团队（简称安全团队）的成员可以访问大量数字系统和信息源，

其行动可以改变世界。作为这一行业的从业者，安全团队成员必须认识到他们对其服

务对象、其他安全专业人员以及社会各界的责任。而每位个人也必须认识到他们对自

身利益负有的责任。

本准则旨在激励和指导所有安全团队成员的道德行为，其中包括在职和潜在的从

业者、教师、学生、有影响人士以及所有以有效方式使用计算技术的人员。本准则基

于对公共利益始终是首要考虑因素的理解，包括了作为责任声明制定的原则。每项原

则都得到导则的补充和说明，以帮助计算机专业人员理解和应用该原则。

各项责任介绍如下，但并未按其重要性排序。这些责任不应被视为绝对要求，而

应采用 IETF（互联网工程任务组） RFC 2119中对“应”（SHOULD）的定义： 

“在实际环境中有可能存在正当的理由对一特定条款不予理会，但是，在选择

不同的做法之前应充分理解和小心权衡全部含义。”  

有关如何处理可能出现的困境的更多信息，请参见附录 A。 

守信责任

信任是安全团队之间诸多关系的基础，通常是开展有意义的信息交换的先决条

件。事件响应与安全团队论坛（FIRST）群体以这种信任为基础，只有安全团队之间
达到合理程度的互信，才能继续以这种方式运行。

可信度意味着安全团队成员只应：1）做出他们能够遵守的承诺，2）对其他安全
团队施以可预见的行为（如遵守 TLP标准），以及 3）维护他们与其他安全团队之间
的信任关系。信任关系应首先假定并具有传递性，即首次使用信任（TOFU），并允
许受信于其他安全团队的安全团队获得信任。
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协调漏洞披露的责任

察觉漏洞的安全团队成员应与利益攸关方合作，协调漏洞披露工作，修复安全漏

洞，并将与披露相关的危害降至最低。利益攸关方包括但不限于漏洞报告人、受影响

的供应商、协调人、维护者以及下游客户、合作伙伴和用户。

安全团队成员应与适当利益攸关方协调，就信息发布的明确时间表和预案达成一

致，提供足够的细节，使用户能够做出风险评估，并采取可操作的防范措施。

保密责任

安全团队成员负有酌情保密的责任。可以像交通信号灯协议（TLP）那样明确提
出对某些信息实行保密的请求。安全团队成员应尽可能尊重这些请求。如果由于与当

地法律、合同或告知义务的要求相抵触而无法实行信息保密，安全团队成员应立即将

此利害冲突告知信息拥有者。

一些保密责任以法律、法规或习惯为依据。如果在事故响应过程中，一些参与方

基于此类考虑而遵循或期待保密规定，他们应尽最大努力提前明示这些期望。之后所

有各方均应遵循上述期望，尽可能坚持提出明确的信息保密要求。

确认责任

安全团队从研究人员、客户、其他安全团队、政府实体等许多不同来源接收信

息。安全团队成员应及时回复询问，即使只是对请求收悉的确认。如果可能，安全团

队成员应该设定预期的下一次更新。

授权责任

安全团队成员拥有了解其职责范围的合法需求和权利，并只能通过他们有权访问

的系统采取行动。安全团队成员必须意识到其行动对其服务对象可能造成的影响，并

确保他们在履行职责时不会造成额外伤害。应向受影响的利益攸关方说明这些行动可

能带来的后果。在对其系统进行更改之前，应尽可能征求服务对象的意见。

告知责任

安全团队成员应将 shi其服务对象了解当前的安全威胁和风险视为自己的责任。
当安全团队成员掌握的信息可能对安全和安保产生不利影响或使二者得到改善时，他

们均有义务通过适当努力告知相关方或其他能够提供帮助的人，同时充分考虑到保

密、隐私法律法规或其他义务。
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尊重人权的责任

安全团队成员应该意识到，他们的行为可能会因为信息共享、行动中可能存在的

偏差或对财产权的侵犯，令他人的人权受到影响。在事故处理过程中，安全团队成员

可以接触到广泛的个人、敏感和机密信息。应以维护人权的方式处理这一信息。

在事故处理过程中，响应者不应偏颇行事，而应尽最大努力消除其流程和决策中

的偏差，无论它存在于响应者的履职过程还是内置于算法之中。

就这项原则而言，“财产”的概念（《联合国人权宣言》第 17条）包括无论是否受
到法律保护（如专利）的知识产权以及通常的思想和概念等无形资产。

安全团队的健康责任

安全团队有责任持续向其成员提供承诺的服务。这一责任关系到安全团队的身心

健康。

为了尊重安全团队成员的人格和能够长期维持适当的服务水平，安全团队应努力

维持一个健康、安全和积极的工作环境，以保证（所有）成员的身心健康。为了应对

危机，“正常”的工作应有助于情绪健康和缓解压力。I 

团队的能力建设责任

安全团队成员应该不断研究事故管理这一持续变化的主题。安全团队应向其成员

提供资源，以便他们在各自的职责范围内研究、应用和推进科技知识。培训或教育继

续职业教育 (CPE) /继续教育 (CEU)学分可能有所帮助，但仅进行合规练习不足以履行
这一职责。安全团队应为其服务提供维持充足的技术基础设施，包括为保护该基础设

施免受外方干扰的适当措施。

负责任的数据采集责任

数据采集是事故响应的必需，但是应该在事故响应的目标与尊重数据利益攸关方

之间达成平衡。

在调查过程中，需要采集的信息量可能会有变化。在事件处理的过程中，安全团

队成员应该根据需求的变化调整其采集内容。

不直接与事故及其补救措施相关的数据应被排除在报告之外。

须根据适用法律和以尊重用户隐私的方式，处理采集和提取的数据。只有在获得

许可后，才能对数据所有者掌握的数据进行采集和处理。应遵守适用的数据处理法律

和法规。
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或可以编辑后的方式，向其他响应团队提供可能有助于他们处理其他事故的数

据。机密和专用信息只能在有适当保护的情况下提供。

在为缓解风险与第三方共享数据之前，应权衡益处与风险。只有当益处明显大于

风险时，才可共享数据。应存储敏感数据，以易于事故结束后予以销毁。应根据数据

保留政策，安全地销毁采集的数据。

承认管辖范围的责任 

全团队成员应承认并尊重参与事故响应相关活动各方的管辖范围、法律权利、规

则和权限。

法律、法规和与隐私保护或数据泄露通知相关的其他法律问题，可能会因涉及的

管辖区而异。管辖范围取决于相关方的国家或居住地等地理位置以及与之相关的其他

因素。即使在一国之内，法律和法规也可能因行政区域（如美国各州）或国内不同企

业、行业或部门（如医疗保健、金融服务；政府设施）而有差异。国家计算机安全事

件响应团队（CSIRT）可能对涉及其管辖范围内成员的活动负有既定的责任和/或权
限，而且它们也可能与拥有跨境管辖权的其他实体合作，或向这些实体“移交”信息

和活动。

安全团队成员应了解影响相关管辖区的关键问题，包括但不限于隐私法规或数据泄露

通知要求。由于网络安全和隐私法律法规在全球范围内的不断发展和更新，每当问题

涉及多个管辖范围时，建议咨询知情的法律顾问以获得指导。

循证推理的责任

安全团队应该在可查证事实的基础上运作。当共享诸如妥协指标（IOC）或事故
描述等信息时，安全团队成员应该透明地提供证据和范围。如果做不到这一点，就应

在提供信息的同时，提出不分享这一证据和范围的理由。

安全团队成员应避免传播或散布谣言。应明确标明所有假设。

即使在自动共享的情况下，例如在自动共享大量信息的过程中，也必须有透明的

证据和推理过程。在这种情况下，对数据挖掘过程的描述应以可理解的详细程度加以

通报。



 事故响应与安全团队论坛（FIRST）道德和职业操守准则草案 
https://www.first.org  5 of 5  

TLP:CLEAR 

TLP:CLEAR 

附录 A 

应对困局 

安全团队成员经常会发现自己处于似乎无论采取任何行动都无法满足所有道德原

则的境地。在这种情况下，必须做出优先考虑哪些原则的选择。就此，应鼓励事故处

理者最好通过与同事的探讨，思考其行动会对哪些利益攸关方产生多大程度的影响。

通常，应选择能够最少违背本准则的解决方案。有时，会因外部压力无法做到这一

点。在这种情况下，建议在将道德困局记录在案的同时，可能需顶着抗议继续努力。


